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PROSICA SAS est une société de conseil et  

un organisme de formation en cybersécurité. 

Chacune de nos formations est une préparation intensive 

pour acquérir les connaissances et la méthodologie 

indispensables à la réussite d’un examen et permettre 

ainsi d’acquérir une certification officielle reconnue  

par la profession.

Les formations sont organisées à Paris ou à la demande 

du client dans ses locaux, à partir de 4 personnes,  

en français ou en anglais.

NOS ATOUTS

1
Formateurs chevronnés (plus de quinze années d’expérience)  

et certifiés. 

2
Formations très bien notées par nos stagiaires, taux de réussites élevés aux examens 

démontrant le bon niveau des contenus et la qualité pédagogique des formateurs.

3
Nombreux exemples et cas concrets pour assimiler  

plus facilement les concepts.

4 Questionnaires d’entrainement pour se préparer aux examens.

5
Plusieurs options complémentaires disponibles en fonction des besoins  

(inter, intra, formation en anglais ou en français, suivi personnalisé,  

ouvrages de préparation, accès à un site de préparation…).
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Ingénieur Saint-Cyr et ENSEEIHT, Christophe JOLIVET 

a acquis une solide expérience en cybersécurité et  

gestion de crise.

Après un début de carrière consacré aux systèmes 

d’information et de communication militaires, il 

intègre un cabinet de conseil en sécurité de l’information en tant que 

consultant puis directeur technique. Il coordonne ensuite pendant six 

ans la sécurité (systèmes d’information, continuité des activités et sûreté) 

du groupe Eutelsat (opérateur international de télécommunication par 

satellites). Christophe JOLIVET est titulaire de plusieurs certifications 

professionnelles (CISSP, CISA, CBCP, ISO 27001 Lead Implementer, CCSP, 

CCSK, GIAC, CIPP/E).
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Préparation  
à la certification CISSP®



Préparation  
à la certification CISSP®

Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 

5

3 000€ HT 
5 jours (35 heures) 

	�public  concerné

 �Professionnels de la sécurité - entreprise et 
administration : CISO, RSSI, chefs de projets, 
administrateurs, auditeurs, architectes.

 �Prestataires de sécurité : développeurs et chefs 
de projet des éditeurs, ingénieurs intégrateurs, 
consultants, ingénieurs avant-ventes

	�pr érequis

 �5 ans d’expérience professionnelle en cyber-
sécurité. 

 �Il est possible de passer l’examen en 
devenant «CISSP associate» avant d’atteindre 
l’expérience requise.

	e xamen

 �L’examen est indépendant de la formation.  
Il se déroule sous la responsabilité de l’(ISC)2 
sur ordinateur dans un centre agréé Pearson 
Vue. 

 �Il est proposé en anglais et en français.

Le CISSP®1 est la certification internationale la plus reconnue  

dans le domaine de la sécurité des systèmes d’information. 

Elle apparaît de plus en plus, y compris en France comme un prérequis  

pour qualifier les compétences des professionnels de la sécurité en entreprise  

et au sein des administration et pour les prestataires de sécurité. 

L’examen est exigeant et requiert une préparation intensive.

	� Enjeux  

1. �CISSP : Certified Information Systems Security Professional 
de l’(ISC) : https://www.isc2.org/

2. �(ISC)2 : International Information Systems Security 
Certification Consortium : https://www.isc2.org/

	 Objectifs

 �Connaitre les concepts fondamentaux du programme officiel,  
mis jour régulièrement par l’(ISC)2 : www.isc2.org.

 �Adopter une méthodologie de préparation efficace.

 �Évaluer le niveau atteint par rapport au niveau attendu  
pour réussir l’examen.

	tarifs  & options

TARIFS
Formation complète de 5 jours avec : 
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

3 000 € HT

OPTIONS

• Inscription à l’examen 700 € HT

• Livre de préparation en anglais 60 € HT
• �Accès pendant 6 mois à un site de questionnaires  

de préparation en ligne (en anglais) 150 € HT

• �Suivi individualisé de 6 mois par le formateur  
(réponse aux questions sous 48h ouvrées) 150 € HT

	lieu  & dates

La formation se déroule à Paris dans un espace confortable réservé aux formations. Une salle 
est dédiée aux stagiaires avec un espace pause. 

Les repas sont pris en plateaux repas ou dans un restaurant du quartier.

Dates pour 2020 

5 jours - 9h30 à 17h30

 �Lundi 2 au vendredi 6 mars 2020

 �Lundi 15 au vendredi 19 juin 2020

 �Lundi 7 au vendredi 11 décembre 2020

https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation
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Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 

Préparation  
à la certification CISSP®

	 Programme détaillé 	� Approche 
pédagogique

 �Acquisition des connaissances  
issues du programme officiel  
avec des supports en français et  
de nombreux exemples  
pour illustrer les concepts.

 �La révision des définitions 
essentielles par des « flashcards ».

 �La résolution de quizz  
pour chaque domaine reflétant  
le style de l’examen.

 �Des conseils méthodologiques  
et la remise de documents annexes 
pour approfondir.

 �Un examen blanc d’entrainement  
et sa correction.

Domaine 1 :  
Sécurité et  
gestion des risques

• Principaux concepts

• Gouvernance

• Conformité

• Aspects légaux et réglementaires

• Éthique et déontologie

• Politiques, standards, procédures

• Continuité des activités

• Sécurité des personnes

• Gestion des risques

• Modélisation des menaces

• �Intégration de la sécurité  
dans les projets

• Sensibilisation et formation

Domaine 2 :  
Protection  
des actifs

• Classification 

• Propriétaire de l’information 

• Données à caractère personnel 

• Conservation des données 

• Sécurité des données 

• Exigences de traitement

Domaine 3 :  
Ingénierie  
de la sécurité

• Principes de conception

• Modèles de sécurité

• Évaluation et mesures

• Capacité de sécurité des systèmes

• Architectures

• Environnements WEB

• Mobilité

• Systèmes embarqués

• Cryptographie

• Sécurité physique

Domaine 4 :  
Réseaux et 
télécommunications

• Principes

• Composants réseaux

• Canaux sécurisés

• Attaques réseaux

• Systèmes embarqués

• Cryptographie 

• Sécurité physique

Domaine 5 :  
Gestion des identités

• �Contrôles d’accès logiques  
et physiques

• Identification et authentification

• Identité as a service

• Intégration des tierces-parties

• Mécanismes

• Attaques liées au contrôle d’accès

• Gestion des accès

Domaine 6 :  
Évaluation et  
test de la sécurité

• Stratégies

• Tests de sécurité

• Contrôle des processus

• Analyse des rapports

• Audits internes et externes

Domaine 7 :  
Sécurité de 
l’exploitation

• �Investigations numériques

• �Exigences légales

• Supervision de la sécurité

• �Sécurité des ressources  
(Cloud, virtualisation…)

• �Concepts de sécurité liés  
à l’exploitation

• �Gestion des supports

• �Gestion des incidents de sécurité

• �Gestion des mesures préventives

• Gestion des correctifs

• Gestion des changements

• Stratégies de reprise informatique

• Plan de secours informatiques

• Test des plans de secours

• �Participation aux exercices  
de continuité

• Gestion de la sécurité physique

• Sécurité des personnes

DOMAINE 8 :  
Sécurité des 
développements

• �Intégration de la sécurité dans  
le cycle de développement

• �Environnement de  
développement sécurisé

• �Évaluation de la sécurité  
des développements internes

• Acquisition des logiciels et sécurité

	 Programme détaillé

https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation
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Bulletin d'inscription

71 Boulevard National • 92250 La Garenne Colombes

Tél.  : +33(0)1.70.82.31.24  •  E-mail : formation@prosica.fr  •  Site : www.prosica.fr

Préparation  
à la certification CISSP®

Bulletin d'inscription

Je souhaite participer à la formation « Préparation à la certification CISSP®»
Bulletin à nous retourner par mail à : formation@prosica.fr  
Un devis vous sera adressé en retour pour la réservation à la formation et son réglement

Je choisis ma session de formation 2020 :  
Paris 9h30 - 17h30

 Lundi 2 au vendredi 6 mars 2020

 Lundi 15 au vendredi 19 juin 2020

 Lundi 7 au vendredi 11 décembre 2020

Préparation à la certification CISSP avec :  
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners, 

3 000 € H.T

Livre de prépa «CISSP Official study guide»
Préciser le format : 	  Papier      Numérique 

60 € H.T

Accès pendant 6 mois à un site de questionnaires de préparation en ligne (en anglais) 150 € H.T

Suivi individualisé de 6 mois par le formateur (réponse aux questions sous 48h ouvrées) 150 € H.T

Inscription à l’examen + Frais de dossier 700 € H.T

Organisation / Entreprise : 

Adresse : 

Code Postal :  _ _  _ _ _      Ville : 

Nom  :    Prénom : 

Tél. :  _ _  _ _  _ _  _ _  _ _      E-Mail : 

Nom du responsable formation : 

Organisme de formation déclaré sous le numéro 11755044375 

mailto:formation%40prosica.fr?subject=demande%20de%20devis
https://prosica.fr
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Sécurité du Cloud Computing

Préparation aux certifications  
CCSK et CCSP  



Sécurité du Cloud Computing  
préparation aux certifications CCSK et CCSP

Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 
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3 900€ HT 
4 jours (28 heures)

	 Objectifs

 �Connaitre les concepts fondamentaux du programme officiel 
des certifications, mis jour régulièrement par l’(ISC)21 et la Cloud 
Security Alliance.

 �Adopter une méthodologie de préparation efficace.

 �Évaluer le niveau atteint par rapport au niveau attendu  
pour réussir les examens.

	tarifs  & options

TARIFS

Formation complète de 4 jours avec : 
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

3 900 € HT

Module 1 ou module 2 au choix 2 000 € HT

OPTIONS

• Inscription à l’examen 700 € HT

• Livre de préparation en anglais 60 € HT
• �Suivi individualisé de 6 mois par le formateur  

(réponse aux questions sous 48h ouvrées) 150 € HT

	lieu  & dates

La formation se déroule à Paris dans un espace confortable réservé aux formations.  
Une salle est dédiée aux stagiaires avec un espace pause. Les repas sont pris en plateaux 
repas ou dans un restaurant du quartier.

Dates pour 2020 

4 jours - 9h30 à 17h30

 �Mardi 11 au vendredi 14 février 2020

 �Mardi 2 au vendredi 5 juin 2020

 �Mardi 29 septembre au vendredi 2 octobre 2020

 �Mardi 1 au vendredi 4 décembre 2020

	�public  concerné

 �Professionnels des systèmes d’information : 
CISO, RSSI, architectes, chefs de projet 
hébergeurs, auditeurs

	�pr érequis

 �5 ans d’expérience professionnelle en systèmes 
d’information, dont 3 ans en sécurité. 

 �Il est possible de passer l’examen avec moins 
d’expérience et d’être “CCSP associate” jusqu’à 
obtenir l’expérience requise pour être certifié.

	e xamen

 �L’examen CCSP est indépendant de la 
formation. Il se déroule sous la responsabilité 
de l’(ISC)21 sur ordinateur dans un centre agréé 
Pearson Vue. 

	 Il est disponible en langue anglaise.

 �L’examen CCSK se passe en ligne sous la 
responsabilité de la Cloud Security Alliance.

Les services de Cloud Computing publics sont de plus en plus prisés par les entreprises de toute taille. Réactivité, 

automatisation, service à la demande, connectivité, disponibilité, souplesse, mobilité sont des bénéfices auxquels 

adhèrent les décideurs et les utilisateurs. Les aspects sécurité doivent être intégrés à différentes étapes : rédaction 

des cahiers des charges, choix des solutions, conception des architectures, examen des clauses contractuelles, 

conformité légale, mise en œuvre et exploitation du service, interface entre les équipes informatiques internes, 

gestion des incidents…

PROSICA propose une formation intensive de quatre jours (module complet) pour acquérir les connaissances et la 

méthodologie indispensables à tout professionnel des systèmes d’information souhaitant comprendre les enjeux 

de sécurité et tenir un rôle actif dans les projets de Cloud Computing. Cette formation intensive permet de préparer 

les certifications CCSK et CCSP. Il est possible de suivre uniquement le module 1 (les basiques) de deux jours ou le 

module 2 (expertise) de deux jours.

	� Enjeux  

1. �(ISC)2 : International Information Systems Security 
Certification Consortium : https://www.isc2.org/

https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation
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Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr

Sécurité du Cloud Computing  
préparation aux certifications CCSK et CCSP

	 Module 2 : « expertise » (2 jours)

Jour 3 Jour 4

 	�Introduction module 2 et rappel  
sur les certifications CSSP et CCSK.

 	�Sécurité des données (2ème partie) :
	 • �Data Loss Prevention.

	 • �Chiffrement et autres techniques (FHE, pseudo 
anonymisation, algorithmes de dispersion, 
Information Right Management).

 	�Sécurité des plateformes Cloud  
et des infrastructures (2ème partie) :

	 • �Software Defined Networking.

	 • �Segmentation des réseaux Cloud et VXLAN.

 	�Sécurité des applications :
	 • �Principes de déploiement  

(SDLC, STRIDE, DREAD, ISO 27034).

	 • �Audits et tests.

	 • �Failles applicatives  
(OWASP, CSA Top Threats, API, CVSS)

	 • �Gestion des identités et des accès  
(SAML, OAUTH, OpenID).

 Cas concrets :
	 • �Risques 0365.

	 • �Évaluation CAIQ Saleforce et Microsoft

 	Quizz et correction.

 	�Introduction

 	�Sécurité des opérations :
	 • �Conception et sécurité du Datacenter.

	 • �Durcissement systèmes et réseaux (exemple 
hardening AWS, gestion des logs, gestion  
des correctifs, IDPS, SecCM, protocole SCAP).

	 • �Administration et exploitation.

	 • �Réaction aux incidents de sécurité (exemples, 
processus, investigations numériques).

 	�Aspects juridiques et conformité  
(2ème partie) :

	 • �Certifications et homologation  
(SOC, STAR, ISO 15408, SecNumCloud).

	 • �Gestion des contrats.

 Cas concrets :
	 • �Réaction à un DDoS.

	 • �Cloud et conformité légale

	 • �Évaluation d’un niveau de sécurité  
en utilisant le référentiel Cloud Control Matrix.

 	�Examen blanc de simulation d’examen 
CCSP et correction.

	 Module 1 : « les basiques » (2 jours)

Jour 1 Jour 2

 	�Introduction et présentation des 
certifications CCSP et CCSK.

 	�Architectures et exigences de sécurité  
des services CLOUD :

	 • �Caractéristiques, services, rôles,  
déploiements, responsabilités.

	 • �Architectures (TOGAF, SABSA, CSA, Jéricho).
	 • �Risques (référentiels, méthodes, guide ENISA).

 	�Sécurité des données dans le Cloud  
(1ère partie) : 

	 • �Cycle de vie des données.
	 • �Services de stockage Cloud.
	 • �Données à caractère personnel.

 Cas concrets :
	 • �Modèles associés à des exemples  

de solutions Cloud.

	 • �Analyses et traitement des risques  
d’une migration Office 365.

 �	Quizz et correction.

 	�Sécurité des plateformes Cloud  
et des infrastructures (1ère partie) :

	 • �Réseaux et communications  
(flux, administration).

	 • �Virtualisation.

	 • �Continuité des activités.

 	�Aspects juridiques et conformité  
(1ère partie) :

	 • �Panorama des aspects légaux et 
réglementaires.

	 • �Règlement Européen sur la Protection  
des Données Personnelles et Services Cloud.

	 • �Référentiels et bonnes pratiques de sécurité.

 Cas concrets :
	 • �Comparaisons de clauses de  

certification STAR de fournisseurs Cloud.

	 • �Sécurité des réseaux d’administration.

 	�Quizz et correction.

	� Approche 
pédagogique

 �Acquisition des connaissances  
issues du programme officiel  
avec des supports en français  
et de nombreux exemples  
pour illustrer les concepts.

 �La résolution de cas concrets liés  
à la sécurité en environnement 
Cloud.

 �La révision des définitions 
essentielles par des « flashcards ».

 �La résolution de quizz pour chaque 
domaine reflétant le style de 
l’examen.

 �Des conseils méthodologiques  
et la remise de documents annexes 
pour approfondir. 

 �Un examen blanc d’entrainement  
et sa correction.

	 Programme détaillé

https://prosica.fr
mailto:formation%40prosica.fr?subject=demande%20de%20renseignements
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Bulletin d'inscription

71 Boulevard National • 92250 La Garenne Colombes

Tél.  : +33(0)1.70.82.31.24  •  E-mail : formation@prosica.fr  •  Site : www.prosica.fr

Sécurité du Cloud Computing  
préparation aux certifications CCSK et CCSP Je souhaite participer à la formation  

« Préparation aux certifications CCSK et CCSP »
Bulletin à nous retourner par mail à : formation@prosica.fr  
Un devis vous sera adressé en retour pour la réservation à la formation et son réglement

Je choisis ma session de formation 2020 :  
Paris 9h30 - 17h30

 Mardi 11 au vendredi 14 février 2020

 Mardi 2 au vendredi 5 juin 2020

 Mardi 29 septembre au vendredi 2 octobre 2020

 Mardi 1 au vendredi 4 décembre 2020

Préparation aux certifications CCSK et CCSP - Formation complète 4 jours  
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

3 900 € H.T

Préparation aux certifications CCSK et CCSP - MODULE 1 (2 jours) 
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

2 000 € H.T

Préparation aux certifications CCSK et CCSP - MODULE 2 (2 jours) 
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

2 000 € H.T

Livre de préparation en anglais 60 € H.T

Suivi individualisé de 6 mois par le formateur (réponse aux questions sous 48h ouvrées) 150 € H.T

Inscription à l’examen + Frais de dossier à l'examen 700 € H.T

Organisation / Entreprise : 

Adresse : 

Code Postal :  _ _  _ _ _      Ville : 

Nom  :    Prénom : 

Tél. :  _ _  _ _  _ _  _ _  _ _      E-Mail : 

Nom du responsable formation : 

Organisme de formation déclaré sous le numéro 11755044375 

mailto:formation%40prosica.fr?subject=demande%20de%20devis
https://prosica.fr
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Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 

Réaction aux incidents  
de sécurité – ISO 27035

1 300€ HT 
2 jours (14 heures)

	 Objectifs

 �Savoir catégoriser un événement et un incident de sécurité.

 �Connaitre la méthode (aspects organisationnels, techniques et 
juridiques) pour mettre en place un processus de gestion des 
incidents de sécurité adapté à une entité

 �Maitriser les concepts fondamentaux de gestion d’une cybercrise.

	tarifs  

TARIF
Formation de 2 jours avec : 
• supports en français et norme ISO 27035 
• pauses café et viennoiseries, déjeuners 

1 300 € HT

	lieu  & dates

La formation se déroule à Paris dans un espace confortable réservé aux formations.  
Une salle est dédiée aux stagiaires avec un espace pause.

Les repas sont pris en plateaux repas ou dans un restaurant du quartier.

Dates pour 2020 

2 jours - 9h30 à 17h30
 �Mercredi 28 au jeudi 29 janvier 2020

 �Mercredi 9 au jeudi 10 juin 2020

 �Mercredi 13 au jeudi 14 octobre 2020

	�public  concerné

 �DSI, CIO, RSSI, CISO, responsables Security 
Operation Center, responsables production, 
consultants

	�pr érequis

 �3 ans d’expérience professionnelle en sécurité 
des systèmes d’information.

Les entreprises et les administrations ont mis en œuvre de nombreuses mesures de prévention en matière 

cybersécurité mais les mécanismes de détection et surtout de réaction sont souvent moins avancés. Les 

vulnérabilités exploitables sont nombreuses et nul n’est à l’abri d’un incident majeur impactant la sécurité des 

systèmes d’information de son entité. 

PROSICA propose une formation pour acquérir les connaissances et mettre en place les outils indispensables  

pour élaborer un processus solide de détection et de réaction aux incidents de sécurité. La formation est destinée  

à toute personne amenée à mettre en place ou à intervenir dans la gestion des incidents de sécurité.

	� Enjeux  

Organisme de formation déclaré sous le numéro 11755044375 

https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation


13

Réaction aux incidents  
de sécurité – ISO 27035

	 Programme détaillé 	� Approche 
pédagogique

 �Acquisition des connaissances  
issues des normes et des bonnes 
pratiques avec des supports en 
français et de nombreux exemples 
pour illustrer les concepts.

 �La résolution de cas concrets.

 �Des conseils méthodologiques  
et la remise de documents annexes 
pour approfondir.

Bulletin à nous retourner par mail à : formation@prosica.fr  
Un devis vous sera adressé en retour pour la réservation à la formation et son réglement

Je choisis ma session de formation 2020 :  
Paris 9h30 - 17h30

 Mercredi 28 au jeudi 29 janvier 2020

 Mercredi 9 au jeudi 10 juin 2020

 Mercredi 13 au jeudi 14 octobre 2020

Organisation / Entreprise : 

Adresse : 

Code Postal : _ _  _ _ _      Ville : 

Nom  :    Prénom : 

Tél. :  _ _  _ _  _ _  _ _  _ _      E-Mail : 

Nom du responsable formation : 

Formation 2 jours avec : 	 • supports en français et norme ISO 27035
	 • pauses café et viennoiseries, déjeuners 1 300 € H.T

	� Je souhaite participer à la formation « Réaction aux incidents de sécurité – ISO 27035»

Jour 1
 	�Catégorisation des événements  
et des incidents de sécurité :

	 • �Cartographie de cas réels
	 • �Revue des normes et documentations disponibles

 	�Élaboration d’un processus de gestion  
des incidents de sécurité : 

	 • �Veille, détection, qualification et réaction,  
outils disponibles, reporting

	 • �Interactions avec la politique de sécurité
	 • �Rôle du SOC (Security Operation Center)
	 • �Communications interne et externe
	 • �Composition et fonctionnement  

de la cellule de réaction aux incidents
	 • �Tableau de bord des incidents
	 • �Liens avec les processus ITIL

 	� Environnement extérieur :
	 • �Les services de gendarmerie et de police
	 • �L’agence nationale de sécurité  

des systèmes d’information
	 • �Les CERT (computer and emergency  

response team)

 	� Étude et résolution de cas concrets : 
	 • �DDoS
	 • �Attaque ciblée

Jour 2
 	� Aspects légaux et réglementaires : 

	 • �Cadre légal français

	 • �Fraudes informatiques

	 • �Dépôt de plainte

	 • �Investigations, « forensics »

 	� Gestion des crises : 
	 • �Incidents et crises
	 • �Capacité à gérer une crise : 
		  ‐ Se préparer  ‐ Évaluer une situation
		  ‐ Prendre des décisions  ‐ Maîtriser la communication

 	 Étude et résolution de cas concrets : 
	 • �Défiguration de site WEB
	 • �Divulgation d’un document stratégique
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Data Protection Officer 

Délégué à la Protection des Données 

Certification CIPP/E  
(Certified Information Privacy Professional / Europe)



Data Protection Officer • Délégué à la  
Protection des Données • Certification CIPP/E

Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 
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1 300€ HT 
2 jours (14 heures)

	 Objectifs

 �Connaitre les concepts fondamentaux du programme officiel  

de la certification CIPP/E.

 �Savoir mettre en place un programme de conformité au RGPD.

 �Illustrer les concepts par la résolution de cas concrets.

	tarifs  

TARIFS
Formation de 2 jours avec :  
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

1 300 € HT

OPTIONS

• Inscription à l’examen du CIPP/E 650 € HT

• Livre de préparation en anglais 90 € HT
• �Suivi individualisé de 6 mois par le formateur  

(réponse aux questions sous 48h ouvrées) 150 € HT

	lieu  & dates

La formation se déroule à Paris dans un espace confortable réservé aux formations.  

Une salle est dédiée aux stagiaires avec un espace pause.

Les repas sont pris en plateaux repas ou dans un restaurant du quartier.

Dates pour 2020 

2 jours - 9h30 à 17h30
 �Mardi 10 au mercredi 11 mars 2020

 �Mardi 8 au mercredi 9 juillet 2020

 �Mardi 5 au mercredi 6 novembre 2020

	�public  concerné

 �Toute personne amenée à travailler dans le 
cadre de la conformité des traitements de 
données personnelles.

	�pr érequis

 �Aucun prérequis particulier n’est nécessaire 
pour suivre la formation.

	e xamen

 �L’examen CIPP/E est indépendant de la 
formation. Il se déroule sous la responsabilité 
de l’IAPP sur ordinateur dans un centre agréé. 

 �Il est disponible en langue anglaise et 
française.

Le Règlement Général sur la Protection des Données (General Data Protection Regulation) qui doit permettre  

à l'Europe de s'adapter aux nouvelles réalités du numérique et qui remplace la Directive 95/46/CE comprend  

un champ d’application très large. 

La désignation d’un délégué est obligatoire pour les organismes publics et les entreprises privées qui réalisent  

un suivi des personnes à grande échelle ou traitent des données sensibles.  

Au-delà des cas obligatoires, la désignation d’un DPO est fortement encouragée car elle permet de confier  

à un expert la coordination des actions en matière de protection des données personnelles. PROSICA propose une 

formation de deux jours alternant théorie et cas pratiques permettant d’acquérir les connaissances principales en 

matière de droit européen et de maitriser les fondamentaux de la fonction de DPO. Cette formation est aussi une 

solide préparation à la certification individuelle CIPP/E1 (International Association of Privacy Professionals) proposée 

par l’IAPP (iapp.org). 

	� Enjeux  

1. �CIPP/E : Certified Information Privacy Professional / Europe

https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation
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Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr

Data Protection Officer • Délégué à la  
Protection des Données • Certification CIPPP/E

	 Programme détaillé

Jour 1

 	 �Introduction 
• �Origine de la protection des données personnelles.
• �Évolution du cadre juridique européen et français.
• �Institutions européennes et françaises.

 	 �RGPD1  
Concepts clés 

• �Données à caractère personnel et traitement.
• �Catégories sensibles.
• �Responsable de traitement, sous-traitance, droits de la personne.
• �Champ territorial.
• �Cas d’exclusion.

	  �Cas concret n°1 : Résolution d’un quizz « vrai / faux »  
sur les principes clés du RGPD.

 	� �RGPD  
Sécurité des données 

• �Panorama des menaces.
• �Analyse des risques.
• �Incidents de sécurité.
• �Mesures de protection.
• �Sécurité et sous-traitance.
• �Cas du Cloud Computing.

	  �Cas concret n°2 : Étude de cas – faire trouver les faiblesses 
potentielles d’une solution de gestion de ressources humaines en 
mode Software-as-a-service.

 	� �RGPD  
Transfert et sanctions 

• �Autorités de régulation.
• �Sanctions.
• �Notification en cas de divulgation.

Jour 2

 	 �RGPD  
Le DPO 

• �Rôle et missions.
• �CIL et DPO.
• �Lignes directrices du WP29.
• �Les outils du DPO.

	  �Cas concret n°3 : Définir un plan de travail du DPO.

 	 �RGPD  
Cas de mises  
en conformité 

• �Traitement de données médicales.
• �Traitement de données employeurs.
• �Activités de surveillance.
• �Direct marketing.

	  �Cas concret n°4 : Jeux de rôles, mises en situation et corrections.
		  > �Réunion DPO / responsable sécurité :  

mise en place d’un système de vidéo-protection.
		  > �Réunion DPO / responsable marketing :  

mise en place d’un nouveau site WEB.
		  > �Réunion DPO / responsable clients :  

mise en place d’un système de gestion des plaintes clients.
		  > �Réunion DPO / directeur informatique :  

mise en place d’un centre d’appels.
		  > �Réunion DPO : responsable RH :  

mise en place d’un outil de gestion de carrière suivant  
le modèle Software-as-a-Service.

		  > �Administration et exploitation.
		  > �Réaction aux incidents de sécurité (exemples, processus, 

investigations numériques).

	� Approche 
pédagogique

 �Acquisition des connaissances  
issues du programme officiel  
et du règlement européen avec  
des supports en français et  
de nombreux exemples  
pour illustrer les concepts.

 �La résolution de cas concrets.

 �La résolution de quizz reflétant  
le style de l’examen.

 �Des conseils méthodologiques  
et la remise de documents annexes 
pour approfondir.

1. �(Règlement général sur la protection des 
données - règlement (UE) 2016/679 du 
Parlement européen et du Conseil du 27 avril 
2016

https://prosica.fr
mailto:formation%40prosica.fr?subject=demande%20de%20renseignements
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Bulletin d'inscription

71 Boulevard National • 92250 La Garenne Colombes

Tél.  : +33(0)1.70.82.31.24  •  E-mail : formation@prosica.fr  •  Site : www.prosica.fr

Data Protection Officer • Délégué à la  
Protection des Données • Certification CIPPP/E Je souhaite participer à la formation  

« Data Protection Officer – Délégué à la Protection des Données  
– certification CIPPP/E »
Bulletin à nous retourner par mail à : formation@prosica.fr  
Un devis vous sera adressé en retour pour la réservation à la formation et son réglement

Je choisis ma session de formation 2020 :  
Paris 9h30 - 17h30

 Mardi 10 au mercredi 11 mars 2020

 Mardi 5 au mercredi 9 juillet 2020

 Mardi 5 au mercredi 6 novembre 2020

Organisation / Entreprise : 

Adresse : 

Code Postal : _ _  _ _ _      Ville : 

Nom  :    Prénom : 

Tél. :  _ _  _ _  _ _  _ _  _ _      E-Mail : 

Nom du responsable formation : 

Organisme de formation déclaré sous le numéro 11755044375 

Formation 2 jours avec : 	 • supports en français
	 • pauses café et viennoiseries, déjeuners, 1 300 € H.T

Livre de préparation en anglais 90 € H.T

Suivi individualisé de 6 mois par le formateur (réponse aux questions sous 48h ouvrées) 150 € H.T

Inscription à l’examen CIPP/E + Frais de dossier à l'examen 650 € H.T

mailto:formation%40prosica.fr?subject=demande%20de%20devis
https://prosica.fr
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ISO 27001  
Lead Implementer



ISO 27001 
Lead Implementer

Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 
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ISO 27001  
Lead Implementer

3 200€ HT 
5 jours (35 heures) 

	 Objectifs

 �Comprendre la corrélation entre la norme ISO/CEI 27001 et  
la norme ISO/CEI 27002, ainsi qu’avec d’autres normes  
et cadres réglementaires.

 �Maîtriser les concepts, approches, méthodes et techniques 
nécessaires pour mettre en œuvre et gérer efficacement un SMSI.

 �Savoir interpréter les exigences de la norme ISO/CEI 27001  
dans le contexte de l’organisation.

 �Savoir accompagner une organisation dans la planification,  
la mise en œuvre, la gestion, la surveillance, et la tenue à jour  
du SMSI.

 �Acquérir l’expertise nécessaire pour conseiller une organisation 
sur la mise en œuvre des meilleures pratiques relatives au 
Système de management de la sécurité de l’information.

	tarifs  

TARIFS

Formation de 5 jours avec :  
• examen  
• supports en français et documents annexes 
• pauses café et viennoiseries, déjeuners

3 200 € HT

La formation est éligible au CPF (code 236611).

	lieu  & dates

La formation se déroule à Paris dans un espace 
confortable réservé aux formations. Une salle est 
dédiée aux stagiaires avec un espace pause.

Les repas sont pris en plateaux repas ou dans un 
restaurant du quartier.

Dates pour 2020 
5 jours - 9h30 à 17h30

 �Lundi 22 au vendredi 27 juin 2020

 �Lundi 14 au vendredi 18 décembre 2020

	�public  concerné

 �Toute personne amenée à intervenir dans la mise 
en œuvre de tout ou partie d’un programme de 
continuité des activités

	�pr érequis

 �Connaissances théorique de la norme ISO 27001  
et des principes de sécurisation de l’information. 

La mise en place d’un système de management de la sécurité de l’information (SMSI) présente plusieurs bénéfices pour 

une entité : 

	  �Répondre à une exigence légale (par exemple pour les hébergeurs de données de santé, HDS en France).

	  �Apporter un niveau de confiance à des parties prenantes sur son cadre organisationnel  

en termes de cybersécurité (actionnaires principaux ou clients par exemple).

	  �Répondre à une décision stratégique de la direction de mise sous contrôle des processus de sécurité.

Le responsable du SMSI doit coordonner les actions visant à mettre en œuvre un cadre certifié ISO 27001. Il doit maitriser 

les normes (en particulier les normes ISO 27001 et 27002) et savoir comment répondre concrètement aux exigences 

pour être certifié. 

La formation certifiante ISO 27001 Lead Implementer détaille tous les outils pour préparer et conduire son programme 

ISO 27001.

	� Enjeux  

https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation
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Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr

	e xamen

L’examen « Certified ISO 27001 Lead 
Implementer » remplit les exigences  
du programme de certification PECB1  
(ECP - Examination and Certification 
Program).

L'examen se tient le dernier jour  
de la formation, il est disponible  
en français ou en anglais et  
dure trois heures.

Après avoir réussi l’examen,  
les participants peuvent demander,  
en fonction de leur niveau d’expérience,  
la qualification de :  
• �Certified ISO 27001 Provisional 

Implementer, 

• Certified ISO 27001 Implementer, 

• �Certified ISO 27001 Lead Implementer, 

• �Certified ISO 27001 Senior Lead 
Implementer.

	 Programme détaillé

	�Jour  1

 �Introduction au système de management de la Sécurité de l'information (SMSI)  
et des concepts de la norme ISO 27001
• �Objectifs de la formation.

• �Cadres normatifs et règlementaires.

• �Principes et concepts fondamentaux  
du Système de management de la sécurité  
de l’information.

• �Initialisation de la mise en œuvre du SMSI.

• �Compréhension de l’organisation  
et clarification des objectifs de sécurité  
de l’information.

• �Analyse du système de management existant.

	�Jou R 2

 �Planifier la mise en œuvre d'un SMSI basé sur la norme ISO 27001
• �Engagement de la direction  

et approbation du projet.

• �Périmètre du SMSI.

• �Politiques de sécurité de l’information.

• �Appréciation du risque.

• �Déclaration d’applicabilité et décision de  
la direction pour la mise en œuvre du SMSI.

• �Définition de la structure organisationnelle  
de la sécurité de l’information.

	�Jour  3

 �Mise en œuvre d'un SMSI basé sur la norme ISO 27001
• �Gestion de la documentation.

• �Mesures de sécurité et rédaction  
des procédures, la corrrélation entre  
ISO 27001 et ISO 27002.

• �Plan de communication.

• �Plan de formation et de sensibilisation.

• �Mise en œuvre des mesures de sécurité.

• �Gestion des incidents.

• �Gestion des activités opérationnelles.

	�Jour  4

 �Contrôler, surveiller et mesurer un SMSI planifier un audit de certification du SMSI  
en conformité avec la norme ISO 27001
• �Surveillance, mesure, analyse et évaluation.

• �Audit interne.

• �Revue de direction.

• �Traitement des non-conformités.

• �Amélioration continue.

	 • �Préparation de l’audit de certification.

	 • �Compétence et évaluation  
des « implementers ».

	�Jour  5

 �Révisions et examen de certification

L’examen couvre les domaines de compétences suivants :

 �Domaine 1 : Principes et concepts 
fondamentaux du Système de management  
de la sécurité de l’information

 �Domaine 2 : Système de management  
de la sécurité de l’information

 �Domaine 3 : Planification de la mise en œuvre 
d’un SMSI selon la norme ISO/CEI 27001

 �Domaine 4 : Mise en œuvre d’un SMSI 
conforme à la norme ISO/CEI 27001

 �Domaine 5 : Évaluation de la performance, 
surveillance et mesure d’un SMSI selon  
la norme ISO/CEI 27001

 �Domaine 6 : Amélioration continue  
d’un SMSI selon la norme ISO/CEI 27001

 �Domaine 7 : Préparation de l’audit  
de certification d’un SMSI

	� Approche 
pédagogique

 �Dispensée par un formateur 
chevronné, cette formation est 
basée à la fois sur la théorie et sur les 
meilleures pratiques utilisées pour  
la mise en œuvre du SMSI.

 �Les cours magistraux sont illustrés 
par des exemples basés sur une 
étude de cas.

 �Les exercices pratiques sont basés 
sur une étude de cas qui inclut  
des jeux de rôle et des présentations 
orales.

 �Les tests pratiques sont similaires  
à l’examen de certification.

1. �Professional Evaluation and Certification Board

ISO 27001  
Lead Implementer

https://prosica.fr
mailto:formation%40prosica.fr?subject=demande%20de%20renseignements
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Bulletin d'inscription

71 Boulevard National • 92250 La Garenne Colombes

Tél.  : +33(0)1.70.82.31.24  •  E-mail : formation@prosica.fr  •  Site : www.prosica.fr

ISO 27001  
Lead Implementer Je souhaite participer à la formation  

« ISO 27001 Lead Implementer »
Bulletin à nous retourner par mail à : formation@prosica.fr  
Un devis vous sera adressé en retour pour la réservation à la formation et son réglement

Je choisis ma session de formation 2020 :  
Paris 9h30 - 17h30

 Lundi 22 au vendredi 27 juin 2020

 Lundi 14 au vendredi 18 décembre 2020

Organisation / Entreprise : 

Adresse : 

Code Postal : _ _  _ _ _      Ville : 

Nom  :    Prénom : 

Tél. :  _ _  _ _  _ _  _ _  _ _      E-Mail : 

Nom du responsable formation : 

Formation 5 jours avec : 	 • examen + frais de dossier
	 • supports en français et norme ISO 27001
	 • pauses café et viennoiseries, déjeuners

3 200 € H.T

La formation est éligible au CPF (code 236611).

Organisme de formation déclaré sous le numéro 11755044375 

mailto:formation%40prosica.fr?subject=demande%20de%20devis
https://prosica.fr


Tél. : 01.70.82.31.24  •  Site : www.prosica.fr 

Contact : formation@prosica.fr 

https://prosica.fr
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