PROSICA SAS est une société de conseil et
un organisme de formation en cybersécurite.

Chacune de nos formations est une préparation intensive
pour acquérir les connaissances et la méthodologie
indispensables a la réussite d'un examen et permettre
ainsi d’acquérir une certification officielle reconnue

par la profession.

Les formations sont organisées a Paris ou a la demande
du client dans ses locaux, a partir de 4 personnes,
en francais ou en anglais.

Les formations peuvent aussi se tenir en mode distanciel
en utilisant 'outil Teams.

NOS ATOUTS

et certifiés.

Formateurs chevronnés (plus de quinze années d’'expérience)

Formations tres bien notées par nos stagiaires, taux de réussites élevés aux examens

démontrant le bon niveau des contenus et la qualité pédagogique des formateurs.

Nombreux exemples et cas concrets pour assimiler

plus facilement les concepts.

Questionnaires d'entrainement pour se préparer aux examens.

Plusieurs options complémentaires disponibles en fonction des besoins
(inter, intra, formation en anglais ou en francais, suivi personnalisé,

ouvrages de préparation, accés a un site de préparation...).
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La maitrise de votre sécurité Contact: formation@prosica.fr

Réponse aux incidents T
de sécurité - IS0 27035 2 jours (14 heures)

Les entreprises et les administrations ont mis en ceuvre de nombreuses mesures de prévention en matiere de
cybersécurité mais les mécanismes de détection et surtout de réaction sont souvent moins avanceés.

Les vulnérabilités exploitables sont nombreuses et nul n'est a I'abri d’'un incident majeur impactant la sécurité

des systemes d'information de son entité.

PROSICA propose une formation pour acquérir les connaissances et mettre en place les outils indispensables

pour élaborer un processus solide de détection et de réaction aux incidents de sécurité.

La formation est destinée a toute personne amenée a mettre en place ou a intervenir dans la gestion des incidents

de sécurité.

OBJECTIFS

mDSI, CIO, RSSI, CISO, responsables Security
Operation Center, responsables production,
consultants

e Savoir catégoriser un événement et un incident de sécurité.

e Connaitre la méthode (aspects organisationnels, techniques et
juridiques) pour mettre en place un processus de gestion des
incidents de sécurité adapté a une entité.

EHEHERQULS e Maitriser les concepts fondamentaux de gestion d'une cybercrise.

B 3 ans d'expérience professionnelle en sécurité
des systéemes d'information.

TARIFS

Formation de 2 jours avec:
TARIF - supports en francais et norme ISO 27035 1300€HT
- pauses café et viennoiseries, déjeuners

LIEU & DATES

La formation se déroule a Paris dans un espace confortable réservé aux formations.
Une salle est dédiée aux stagiaires avec un espace pause.
Les repas sont pris en plateaux repas ou dans un restaurant du quartier.

Les formations peuvent également se tenir en mode "distanciel” en utilisant I'outil TEAM.

DATES pour 2021 m Jeudi 28 au vendredi 29 janvier 2021
2 jours - 9h30a 17h30

m Mardi 4 au mercredi 5 mai 2021

m Jeudi 7 au vendredi 8 octobre 2021

processus certifié Actions de formations

Qualio i La certification qualité a été ° ) de f ion déclaré
p délivrée au titre de la catégorie: rganisme de formation declare D’j
’ sous le numéro 11755044375
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onse aux incidents
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PEDAGOGIQUE

PROGRAMME DETAILLE APPROCHE
__3O0UR

@ Acquisition des connaissances

o Catégorisation des événements @ Elaboration d’un processus de gestion .
et des incidents de sécurité : des incidents de sécurité : issues des normes et des bonnes
- Cartographie de cas réels - Veille, détection, qualification et réaction, pratiques avec des supports en
« Revue des normes et documentations disponibles outils disponibles, reporting francais et de nombreux exemples
- Interactions avec la politique de sécurité pour illustrer les concepts.
® Environnement extérieur: « Role du SOC (Security Operation Center)
+ Les services de gendarmerie et de police - Communications interne et externe ® La résolution de cas concrets.
+ Lagence nationale de sécurité - Composition et fonctionnement L ;
des systemes d'information de la cellule de réaction aux incidents @ Des cons.ells el
« Les CERT (computer and emergency . Tableau de bord des incidents et la remise de documents annexes

response team) pour approfondir.

« Liens avec les processus ITIL

@ Etude et résolution de cas concrets: « Présentation des outils CTl (Cyber Threat
. DDoS Intelligence)
- Attaque ciblée « Les outils du SOC (SOAR, SIEM)

® Aspects légaux et réglementaires: ® Gestion des crises :
- Cadre légal francais « Incidents et crises

- Capacité a gérer une crise :
- Se préparer - Evaluer une situation
- Prendre des décisions - Maitriser la communication

- Fraudes informatiques
+ Dépot de plainte

- Investigations, « forensics » B
® Etude et résolution de cas concrets :
- Défiguration de site WEB

« Divulgation d'un document stratégique

Je souhaite participer a la formation

«Réaction aux incidents de sécurité - 1ISO 27035»

Bulletin a nous retourner par mail a : formation@prosica.fr
Un devis vous sera adressé en retour pour la réservation a la formation et son réglement

Je choisis ma session de formation 2021 : [1Jeudi 28 au vendredi 29 janvier 2021
Paris 9h30 - 17h30 [IMardi 4 au mercredi 5 mai 2021
[1Jeudi 7 au vendredi 8 octobre 2021

Organisation / Entreprise:

Adresse:

Code Postal: Ville:

Nom : Prénom :

Tél.: _ _ E-Mail:

Nom du responsable formation:

Expérience en cybersécurité (nombre d'années):

Formation 2 jours avec: -« supports en francais et normes ISO 27035
« pauses café et viennoiseries, déjeuners

1300€HT []




