PROSICA SAS est une société de conseil et
un organisme de formation en cybersécurite.

Chacune de nos formations est une préparation intensive
pour acquérir les connaissances et la méthodologie
indispensables a la réussite d'un examen et permettre
ainsi d’acquérir une certification officielle reconnue

par la profession.

Les formations sont organisées a Paris ou a la demande
du client dans ses locaux, a partir de 4 personnes,
en francais ou en anglais.

Les formations peuvent aussi se tenir en mode distanciel
en utilisant 'outil Teams.

NOS ATOUTS

et certifiés.

Formateurs chevronnés (plus de quinze années d’'expérience)

Formations tres bien notées par nos stagiaires, taux de réussites élevés aux examens

démontrant le bon niveau des contenus et la qualité pédagogique des formateurs.

Nombreux exemples et cas concrets pour assimiler

plus facilement les concepts.

Questionnaires d'entrainement pour se préparer aux examens.

Plusieurs options complémentaires disponibles en fonction des besoins
(inter, intra, formation en anglais ou en francais, suivi personnalisé,

ouvrages de préparation, accés a un site de préparation...).




MEDEIEA])
a la certification CISSP®




%PRDSIC; Tél.: 01.70.82.31.24 - Site: www.prosica.fr

La maitrise de votre sécurité Contact: formation@prosica.fr

Preparation 3000€HT
a la certification CISSP® 5 jours (35 heures)

Le CISSP®! est la certification internationale la plus reconnue

dans le domaine de la sécurité des systemes d'information.

Elle apparait de plus en plus, y compris en France comme un prérequis

pour qualifier les compétences des professionnels de la sécurité en entreprise
et au sein des administration et pour les prestataires de sécurité.

L'examen est exigeant et requiert une préparation intensive.

ORJIECTIES

m Professionnels de la sécurité - entreprise et

administration: CISO, RSSI, chefs de projets, e Connaitre les concepts fondamentaux du programme officiel,
administrateurs, auditeurs, architectes. mis jour régulierement par I'(ISC)? : www.isc2.org.
m Prestataires de sécurité: développeurs et chefs e Adopter une méthodologie de préparation efficace.
de projet des éditeurs, ingénieurs intégrateurs, .
consultants, ingénieurs avant-ventes e Evaluer le niveau atteint par rapport au niveau attendu

pour réussir 'examen.

PREREQUIS

m 5 ans d'expérience professionnelle en cyber- TARIFS & OPTIONS

sécurité.
mll est possible de passer l'examen en Formation compleéte de 5 jours avec:
devenant «CISSP associate» avant d’atteindre TARIFS - supports en francais et documents annexes 3000€HT
I'expérience requise. - pauses café et viennoiseries, déjeuners
« Inscription a I'examen 700€ HT
« Livre de préparation en anglais 60€HT
m OPTIONS ‘- Accés pendant 6 mois a un site de questionnaires 150€ HT
mLl'examen est indépendant de la formation. de préparation en ligne (en anglais)

Il se déroule sous la responsabilité de I'(ISC)?
sur ordinateur dans un centre agréé Pearson
Vue.

« Suivi individualisé de 6 mois par le formateur

150€ HT

(réponse aux questions sous 48h ouvrées)

m |l est proposé en anglais et en francais.

LIEU & DATES

La formation se déroule a Paris dans un espace confortable réservé aux formations. Une salle
est dédiée aux stagiaires avec un espace pause.
Les repas sont pris en plateaux repas ou dans un restaurant du quartier.

Les formations peuvent également se tenir en mode “distanciel” en utilisant I'outil TEAM.

DATES pour 2021 m Lundi 8 au vendredi 12 mars 2021
. g:g?;;gig;ﬁed Information Systems Security 5 JOhUVS -9h30a 17h30 m Lundi 14 au vendredi 18 juin 2021
2. (ISC)2: International Information Systems Security 35 heures m Lundi 13 au vendredi 17 décembre 2021

Certification Consortium : https.//www.isc2.org/



https://prosica.fr
mailto:formation%40prosica.fr?subject=renseignements%20formation

Préeparation a la certification CISSP®

PROGRAMME DETAILLE

DOMAINE 1: « Principaux concepts « Sécurité des personnes

Sécuritéet - Gouvernance - Gestion des risques

gestion des risques - Conformité +Modélisation des menaces
« Aspects légaux et réglementaires - Intégration de la sécurité

- Ethique et déontologie dans les projets

- Politiques, standards, procédures + Sensibilisation et formation

« Continuité des activités

COSO, COBIT, officiers de sécurité, auditeurs, due care, due diligence, documentation, CLOUD, infogérance, séries
1SO 2700, STRIDE, CRAMM, IRAM2, OCTAVE, EBIOS, impact, vraisemblance, acceptation, transfert, évitement,
contre-mesures, recrutement, formation, sensibilisation, tableaux de bord, budget, sites de secours, plans de
continuité, communication de crise, RTO, MTD, RPO, pénal, civil, common law, tort law, cybercriminalité, propriété
intellectuelle, droits des marques, données a caractére personnel, surveillance, code de déontologie professionnel.

DOMAINE 2: - Classification - Conservation des données

Protection - Propriétaire de 'information - Sécurité des données

des actifs L R ) )
- Données a caractére personnel - Exigences de traitement

Quality control, quality assurance, cycle de vie de linformation, classification, data remanence, anonymisation,
chiffrement des supports amovibles, chiffrement de bout en bout.

DOMAINE 3: « Principes de conception « Environnements WEB

Ingénierie - Modeéles de sécurité - Mobilité

de la sécurité . . . .
- Evaluation et mesures - Systemes embarqués
« Capacité de sécurité des systémes - Cryptographie
« Architectures - Sécurité physique

Quantique, algorithmes, fonctions a sens unique, signature électronique, PKI, collision, vecteur dinitialisation,
transposition, permutation, chiffrement par flot, par bloc, symétrique, asymétrique, longueur de clé, DES, 3DES,
AES, CCMR, Rijndael, Blowfish, RC5, RC4, Diffie-Hellman, RSA, El Gamal, ECC, MAC, HMAC, MD5, SHA-3, HAVAL,
paradoxe des anniversaires, distribution des clés, révocation, recouvrement, brute-force, cryptanalyse, rainbow
table, X509, watermarking, processeurs, mémoires, systémes dexploitation, SABSA, TOGAF, ITIL, Bell-LaPadula,
Biba, Clarck-Wilson, Muraille de Chine, Graham-Denning, critéeres communs, [TSEC, PCI-DSS, isolation des
processus, virtualisation, canaux cachés, mainframes, XML, SAML, systémes distribués, grid computing, analyse
de vulnérabilités, vitrage, menaces naturelles, alimentation électrique, portes, cltures, détection d'intrusion,
vidéoprotection, éclairage, contréle des accés, capteurs infrarouges, serrures, coffres, salles informatiques, UPS,
HVACG, protections incendie.

DOMAINE &: « Principes « Systéemes embarqués
Ré%eaux et . - Composants réseaux - Cryptographie
télécommunications S o ;

« Canaux sécurisés « Sécurité physique

- Attaques réseaux

Modele OSI, TCP/IR, OSPF, BGP, IPv6, DHCR, ICMPR, RPC, DNS, NIS, SMB, SMTF, FTR HTTR, Proxy, SCADA, PLC,
Modbus, routeurs, DMZ, commutateurs, cablage, GSM, UMTS, CDMA, 5G, WI-Fl, Bluetooth, ARP, NAC, firewall,
NAT, VPN, VLAN, PABX, VoIP, Peer-to-peer, IRC, Jabber, RADIUS, SNMP, MPLS, WAN, ATM, FR, SDN, S/MIME, scans,
fragmentation IR Spoofing.

DOMAINE5: « Controdles d’acces logiques « Intégration des tierces-parties
Gestion des identités et physiques « Mécanismes

- Identification et authentification . Attaques liées au controle d'acces

« [dentité as a service . Gestion des acces

Défense en profondeur, séparation des réles, domaines de confiance, classification de linformation, habilitations,
DAC, MAC, ACL, matrice des droits, RBAC, carte a puce, token, annuaires, LDAR SSO, Kerberos, SAML, Open

ID, DDOS, rémanence, rejeu, ingénierie sociale, craquage de mots de passe, usurpation, écoute, émanation
électromagnétique, TEMPEST, SLE, ALE, EF, ARO.




Préeparation a la certification CISSP®

PROGRAMME DETAILLE

DOMAINE 6: - Stratégies « Analyse des rapports

Evaluation et - Tests de sécurité - Audits internes et externes
test de la sécurité

« Controle des processus

Vulnérabilités, audits, tests d'intrusion, IDS-IPS, SIEM, SEM, SIM, Syslog, RUM, Synthetic Performance, SAST, DASF,
RASP Fuzzing, Red Team, Double Blind, CVE, SCAR, CVSS, ISCM, ISAE 3402.

DOMAINE 7: « Investigations numériques - Gestion des correctifs
Sécurit'é d.e - Exigences légales - Gestion des changements
I'exploitation . S L . .
« Supervision de la sécurité - Stratégies de reprise informatique
« Sécurité des ressources « Plan de secours informatiques

(Cloud, virtualisation...) «Test des plans de secours

« Concepts de sécurité liés

N = « Participation aux exercices
a l'exploitation

de continuité

+ Gestion des supports « Gestion de la sécurité physique

- Gestion des incidents de sécurité . Sécurité des personnes

- Gestion des mesures préventives

Besoin den connaitre, moindre privilege, comptes privilégiés, séparation des taches, archivage, gestion des
supports amovibles, licences, gestion des incidents, ISO 27035, gestion des problémes, audits, gestion des
configurations, systémes redondés, vulnérabilités, RAID, investigation numérique, éléments de preuve, analyse
logicielle, File Slack, clauses de sécurité contractuelles, DLP.

DOMAINE 8: « Intégration de la sécurité dans - Evaluation de la sécurité
Sécurité des le cycle de développement des développements internes
développements . Environnement de - Acquisition des logiciels et sécurité

développement sécurisé

Exigences fonctionnelles et techniques, tests, CMMI, gestion du changement, correctifs, MPM, RAD, JAD, CASE,
extreme programming, bases de données, programmation objet, entrepéts de données, metadata, OLAR, data
mining, TOC/TOU, OWASPR Open Source, full disclosure, langages, sécurité java, erreurs de programmation, virus,
vers, sécurité des systemes dexploitation, bac a sable, AGILE, SCRUM, DEVSECOPS.

APPROCHE PEDAGOGIQUE

@ Acquisition des connaissances issues du programme
officiel avec des supports en francais et de nombreux
exemples pour illustrer les concepts.

@ La révision des définitions essentielles par des
«flashcards».

@ La résolution de quizz pour chaque domaine reflétant
le style de I'examen.

® Des conseils méthodologiques et la remise de
documents annexes pour approfondir.

@ Un examen blanc d’entrainement et sa correction.



BULLETIN D'INSCRIPTION

Je souhaite participer a la formation «Préparation a la certification CISSP®»

Bulletin a nous retourner par mail a : formation@prosica.fr
Un devis vous sera adressé en retour pour la réservation a la formation et son réglement

Je choisis ma session de formation 2021 : [ ]Lundi 8 au vendredi 12 mars 2021
Paris 9h30 - 17h30

[ ]Lundi 14 au vendredi 18 juin 2021
35 heures

[ ]Lundi 13 au vendredi 17 décembre 2021

Organisation / Entreprise:

Adresse:

CodePostal: _ _ _ _ _ Ville:

Nom : Prénom :
Tél.: __ __ __ __ __ E-Mail:

Nom du responsable formation :

Expérience en cybersécurité (nombre d'années) :

Préparation a la certification CISSP avec :
- supports en francais et documents annexes 3000€H.T |:|
- pauses café et viennoiseries, déjeuners
Livre de prépa «CISSP Official study guide

e ceprepac y guicer B 60 €HT ]
Préciser le format : D Papier D Numérique
Accés pendant 6 mois a un site de questionnaires de préparation en ligne (en anglais) 150 €H.T D
Suivi individualisé de 6 mois par le formateur (réponse aux questions sous 48h ouvrées) 150 €H.T |:|
Inscription a I'examen + Frais de dossier 700 €H.T |:|

. . - PR
Q UQ| Iopl » La certification qualité a éte Organisme de formation déclaré

délivrée au titre de la catégorie: .
processus certifié Actions de formations sous le numéro 11755044375

pnos.ca 71 Boulevard National - 92250 La Garenne Colombes

La maitrise de votre sécurité ’ Tél.: +33(0)1.70.82.31.24 - E-mail: formation@prosica.fr - Site: www.prosica.fr
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